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Ci è giunta oggi una segnalazione dalla Symbolic S.p.A. riguardante una vulnerabilita' nei prodotti F-Secure che vi riportiamo in calce.
E’ necessario quindi provvedere al più presto possibile all’istallazione del programma che risolve questa vulnerabilità.

Il programma è scaricabile selezionando il link qui di fianco indicato ftp://ftp.europe.f-secure.com/support/hotfix/fsav/fsavwk543-01-signed.fsfix dove una finestra di Download vi permetterà di salvarlo sul vostro PC.
Al termine dello scarico sarà sufficiente far eseguire il programma salvato fsavwk543-01-signed.
Grazie per la collaborazione

--------------------

   ………………………

  

Per ogni qualsiasi altro chiarimento il Sig. Marco Ammendola (348-5306975) è a vostra completa disposizione.

SEGNALAZIONE DELLA SYMBOLIC S.p.A.
	
	 

	
	Descrizione Breve 

	
	 

Tipo di Vulnerabilità:
Vulnerabilita' nella gestione degli archivi ARJ
Data descrizione:
2005-02-10
Ultimo aggiornamento: 
FSC-2005-1 - 2005-02-10
Fattore di rischio: 
Critico (Basso/Medio/Alto/Critico)
Descrizione breve:
E' possibile creare speciali archivi ARJ che possono essere usati per eseguire codice arbitrario sul sistema vulnerabile.
Download delle Hotfix
 

 

Software:
Prodotti F-Secure Anti-Virus
Versioni vulnerabili:
F-Secure Anti-Virus per Workstation versione 5.43 e precedenti
 

F-Secure Anti-Virus per Windows Servers versione 5.50 e precedenti
F-Secure Anti-Virus per Citrix Servers versione 5.50 

F-Secure Anti-Virus per MIMEsweeper versione 5.51 e precedenti
F-Secure Anti-Virus Client Security versione 5.55 e precedenti
F-Secure Anti-Virus per MS Exchange versione 6.31 e precedenti 
F-Secure Internet Gatekeeper versione 6.41 e precedenti
F-Secure Anti-Virus per Firewalls versione 6.20 e precedenti
F-Secure Internet Security 2004 e 2005
F-Secure Anti-Virus 2004 e 2005
Soluzioni basate su F-Secure Personal Express versione 5.10 e precedenti
F-Secure Anti-Virus per Linux Workstations versione 4.52 e precedenti
F-Secure Anti-Virus per Linux Servers versione 4.61 e precedenti
F-Secure Anti-Virus per Linux Gateways versione 4.61 e precedenti
F-Secure Anti-Virus per Samba Servers versione 4.60
F-Secure Anti-Virus Linux Client Security 5.01 e precedenti
F-Secure Anti-Virus Linux Server Security 5.01 e precedenti
F-Secure Internet Gatekeeper per Linux 2.06
Piattaforme vulnerabili:
Tutte le piattaforme supportate dai prodotti interessati
Link al bollettino:
http://www.f-Secure.com/security/fsc-2005-1.shtml 
 

Descrizone Dettagliata:
Descrizione: 
E' possibile creare speciali archivi ARJ che causano un buffer overflow. Questo permette di eseguire codice arbitrario sul sistema vulnerabile. La classe di severita' e' stata assegnata separatamente per ogni famiglia di prodotti in quanto il rischio che l'exploit possa essere sfruttato con successo cambia da prodotto a prodotto


Prodotti:
F-Secure Anti-Virus per Workstations 5.43 e precedenti
F-Secure Anti-Virus per Linux Workstations versione 4.52 e precedenti
F-Secure Anti-Virus Linux Client Security 5.01 e precedenti
Fattore di rischio:
Alto
Questi prodotti sono affetti dalla vulnerabilita', ma il successo dell'exploit dipende dalla configurazione che l'utente ha effettuato sul prodotto. E' possibile che abbia successo solamente se e' stata abilitata l'opzione di scansione all'interno dei file compressi.
Solitamente avviene durante una scansione manuale oppure se sono state cambiate le impostazioni della scansione in tempo reale.
F-Secure consiglia ai possessori di questi prodotti di installare le hotfix oppure di effettuare un upgrade ad una versione non vulnerabile (se disponibile)


Fattori mitiganti:
La vulnerabilita', per essere sfruttata, richiede di avere la scansione all'interno degli archivi compressi abilitata. Questa configurazione e' tipica per i prodotti gateway e per le scansioni schedulate sui prodotti server.
Nella configurazione di default, invece, la scansione in tempo reale non controlla gli archivi compressi. Questo abbassa la probabilita' di successo di un eventuale attacco sui sistemi client.
Patch Disponibili
Prodotto
Versione
Hotfix Id
Download
F-Secure Internet Security 2004- 2005
      

Le Hotfix per questi prodotti vengono scaricate automaticamente da F-Secure Automatic Update Agent
F-Secure Anti-Virus 2004- 2005
     

F-Secure Personal Express
5.10 e precedenti
F-Secure Anti-Virus per Workstations
5.40
fsavwk540-07
Download
F-Secure Anti-Virus per Workstations
5.41
fsavwk541-14
Download
F-Secure Anti-Virus per Workstations
5.42- 5,43
fsavwk543-01
Download
F-Secure Anti-Virus Client Security
5.52
fsavwk552-12 
Download
F-Secure Anti-Virus Client Security
5.54 - 5.55
fsavwk557-01
Download
F-Secure Anti-Virus per Windows Servers
5.42- 5.50
fsavsr551-02
Download
F-Secure Anti-Virus per Citrix Servers
5.50
fsavsr551-02
Download
F-Secure Anti-Virus per MIMEsweeper
5.42- 5.51
fsavsr551-02
Download
F-Secure Anti-Virus per MS Exchange 6.01
6.31 
CSS HF6
Download
F-Secure Anti-Virus per MS Exchange 6.31 
6.41
CSS HF3
Download
F-Secure Internet Gatekeeper 6.41
6.41
CSS HF3
Download
F-Secure Anti-Virus per Firewalls 
6.20 
Hotfix7
Download
F-Secure Anti-Virus per Linux Workstations
4.52 e precedenti
Aggiornato il codice binario
Download
F-Secure Anti-Virus per Linux Servers
4.61 e precedenti
Aggiornato il codice binario
Download
F-Secure Anti-Virus per Linux Gateways
4.61 e precedenti
Aggiornato il codice binario
Download
F-Secure Anti-Virus per Samba Servers
4.60 e precedenti
Aggiornato il codice binario
Download
F-Secure Anti-Virus Linux Client Security
5.01 e precedenti
Aggiornato il codice binario
Download
F-Secure Anti-Virus Linux Server Security
5.01 e precedenti
Aggiornato il codice binario
Download
F-Secure Internet Gatekeeper per Linux
2.06 e precedenti
Aggiornato il codice binario
Download



